
ПРЕДУПРЕЖДАЕТ! ОСТОРОЖНО!

'1
• БЕЗОПАСНЫЙ СЧЕТ

Вам позвонили и представились сотрудником безопасности банка, сообщили о подозрительных операциях
по вашим счетам и предлагают перевести деньги на «Безопасный или резервный счет».
ПРЕРВИТЕ РАЗГОВОР, ОБРАТИТЕСЬ В БЛИЖАЙШЕЕ ОТДЕЛЕНИЕ БАНКА.
БЕЗОПАСНЫХ СЧЕТОВ НЕ СУЩЕСТВУЕТ.

• ДЕЙСТВИЕ СИМ-КАРТЫ ЗАКОНЧИЛОСЬ .
Вам поступил звонок от оператора мобильной связи, об окончании срока действия сим-карты.
Услышав подобное:
ПРЕРВИТЕ РАЗГОВОР И ОБРАТИТЕСЬ К СВОЕМУ МОБИЛЬНОМУ ОПЕРАТОРУ.
У СИМ-КАРТЫ НЕТ СРОКА ДЕЙСТВИЯ.

• СООБЩЕНИЕ ОТ РОДСТВЕННИКА С ПРОСЬБОЙ ПЕРЕВЕСТИ ДЕНЬГИ
Вы получили сообщение в мессенджере от родственника или знакомого с просьбой одолжить деньги и перевести
их на банковский счет.
НЕ СПЕШИТЕ ПЕРЕВОДИТЬ ДЕНЬГИ И НЕ ОТВЕЧАЙТЕ НА СООБЩЕНИЕ, ВОЗМОЖНО АККАУНТ
ВАШЕГО СОБЕСЕДНИКА ВЗЛОМАЛИ И РАССЫЛАЮТ СООБЩЕНИЯ ПО ВСЕМ КОНТАКТАМ.
ПОЗВОНИТЕ СВОЕМУ РОДСТВЕННИКУ ИЛИ ЗНАКОМОМУ, УДОСТОВЕРЬТЕСЬ, ЧТО ОН ДЕЙСТВИ­
ТЕЛЬНО ОТПРАВИЛ ВАМ СООБЩЕНИЕ.

• ИНВЕСТИЦИИ
Вам поступил звонок или смс-сообщение с предложением о возможности быстрого заработка в сети Интернет.
ТОЛЬКО МОШЕННИКИ СПЕШАТ ПОМОЧЬ ВАМ ЗАРАБОТАТЬ ДЕНЬГИ «БЫСТРО И ЛЕГКО».

• ВЗЛОМ ПОРТАЛА «ГОСУСЛУГ»
Вам позвонили и сообщили, что взломали личный кабинет на портале «Госуслуг» и подали заявки на получение
кредитов на ваше имя.
ПРЕРВИТЕ ЗВОНОК И ПРОВЕРЬТЕ СВОЙ ЛИЧНЫЙ КАБИНЕТ НА ПОРТАЛЕ «ГОСУСЛУГ».
В СЛУЧАЕ ОТСУТСТВИЯ ДОСТУПА К ЛИЧНОМУ КАБИНЕТУ ОБРАТИТЕСЬ В БЛИЖАЙШЕЕ
ОТДЕЛЕНИЕ МФЦ ДЛЯ ЕГО ВОССТАНОВЛЕНИЯ.

• СООБЩЕНИЕ ОТ НАЧАЛЬНИКА (РУКОВОДИТЕЛЯ) О ПРОВЕДЕНИИ В ОТНОШЕНИИ ВАС ПРОВЕРКИ
Вам поступило сообщение от имени вашего начальника (руководителя) о проведении в отношении вас
проверки сотрудниками силовых структур.
НЕ СЛЕДУЙТЕ УКАЗАНИЯМ В СООБЩЕНИИ, НЕ ОТВЕЧАЙТЕ НА ВХОДЯЩИЕ ЗВОНКИ. ВСТРЕТЬТЕСЬ
СО СВОИМ НАЧАЛЬНИКОМ ЛИБО ПОЗВОНИТЕ ЕМУ, ПОЛУЧИТЕ ОТ НЕГО ПОДТВЕРЖДЕНИЕ,
ЧТО ИМЕННО ОН ВАМ ОТПРАВИЛ СООБЩЕНИЕ.

• ПРЕДЛАГАЮТ ОФОРМИТЬ ДОСТАВКУ НА «АВИТО»
Вы продаете/покупаете товар на «Авито» и вам предлагают доставку, отправляют ссылку в сети Интернета
для его оформления.
НЕ ПЕРЕХОДИТЕ ПО ССЫЛКЕ И НЕ ВВОДИТЕ ДАННЫЕ СВОЕЙ БАНКОВСКОЙ КАРТЫ,
НЕ СООБЩАЙТЕ НИКОМУ ЕЕ НОМЕР И ПАРОЛИ (КОДЫ) ИЗ СООБЩЕНИЙ В ТЕЛЕФОНЕ.

• ЗАМЕНА СЧЕТЧИКА БЬПОВЫХ ПРИБОРОВ (ЭЛЕКТРОСЧЕТЧИК, ГАЗОВЫЙ СЧЕТЧИК, СЧЕТЧИК ВОДЫ)
Вам позвонил незнакомец и представился работником коммунальных служб и предложил бесплатно
заменить счетчики бытовых приборов. Затем он стал убеждать вас продиктовать цифры из полученного
вами сообщения, якобы для оформления заявления. Получив эти цифры злоумышленник получает доступ
к вашим персональным данным и банковским счетам, после чего будут списаны ваши сбережения, либо на
вас будет оформлен кредит. '
УСЛЫШАВ ПОДОБНОЕ ПРЕРВИТЕ_ РАЗГОВОР И САМИ ОБРАТИТЕСЬ В КОММУНАЛЬНЬШ СЛУЖБЫ.


