Вопросы к экзамену по ПМ 02 
«Настройка и обеспечение работоспособности программных и аппаратных средств устройств инфокоммуникационных систем»


1. Спроектируйте локальную вычислительную сеть организации с топологией «Кольцо». Составьте примерную схему прокладки трасс, расположения сетевого оборудования и подключения кабелей.
2. Спроектируйте локальную вычислительную сеть организации с топологией «Звезда». Составьте примерную схему прокладки трасс, расположения сетевого оборудования и подключения кабелей.
3. Выполните проектирование структурированной кабельной системы учебного заведения.
4. Выполните установку и первоначальную настройку коммутатора локальной вычислительной сети.  
5. Выполните установку и первоначальную настройку Wi-Fi – маршрутизатора беспроводной локальной вычислительной сети.
6. Выполните диагностику кабеля типа витая пара с помощью кабельного тестера.
7. Выполните создание новой учетной записи на компьютере и защитите ее паролем системными средствами администрирования ОС Windows 10. 
8. Выполните настройку общего доступа к сетевым папкам в локальной вычислительной сети в ОС Windows 10. 
9. Выполните установку сетевой операционной системы ОС Windows 10 на персональном компьютере.
10. Выполните настройку сетевой операционной системы ОС Windows 10 на персональном компьютере. 
11. Выполните документирование аппаратной конфигурации рабочих станций локальной вычислительной сети.
12. Выполните документирование программной конфигурации рабочих станций локальной вычислительной сети.
13. Выполните настройку IP-адресов рабочих станций локальной вычислительной сети.
14. Выполните установку сетевого адаптера на персональный компьютер и проверьте его работоспособность.
15. Осуществите мониторинг производительности вычислительной системы и локальной сети с помощью программы Диспетчер задач. Настройте отображение счетчиков данных.
16. Выполните диагностику аппаратного обеспечения персонального компьютера. Задокументируйте полученные сведения. 
17. Выполните настройку сетевого программного обеспечения рабочей станции локальной вычислительной сети средствами ОС Windows 10.
18. Выполните мониторинг работоспособности и имеющихся неполадок локальной сети в ОС Windows 10.
19. Осуществите подключение персонального компьютера к сети Интернет по телефонной линии с использованием аналогового модема.  
20. Предоставьте общий доступ к папке для пользователей одного ПК (для пользователей локальной сети) в ОС Windows 10.
21. Реализуйте управление и учет входящего трафика вычислительной сети с использованием произвольного программного обеспечения для ОС Windows 10. 
22. Реализуйте управление и учет исходящего трафика вычислительной сети с использованием произвольного программного обеспечения для ОС Windows 10. 
23. Выберите оптимальный тарифный план для подключения ПК к сети Интернет по существующим критериям. Обоснуйте свой выбор.
24. Составьте сравнительную таблицу стоимости предоставляемых услуг различных Интернет-провайдеров. Укажите список необходимого оборудования и стоимость подключения. Проанализируйте таблицу.
25. Осуществите настройку сетевого протокола IP v6 на персональном компьютере.
26. Выполните проверку работоспособности протокола TCP/IP с использованием сетевых утилит командной строки.  
27. Настройте протокол TCP/IP для использования статического (динамического) IP-адреса.
28. Выполните подключение персонального компьютера к глобальной сети Интернет с использованием WiFi-маршрутизатора.
29. Выполните настройку доступа в сеть Интернет системными средствами операционной системы ОС Windows.
30. Составьте графическую схему локальной вычислительной сети торгового предприятия. 
31. Составьте спецификацию оборудования для построения ЛВС колледжа.
32. Выполните полный расчет стоимости ремонта вычислительной техники организации с перечислением произведенных видов работ, единиц измерения, норм времени и цен в MS Excel.
33. Сформируйте расходную накладную на приобретение комплектующих для технического обслуживания вычислительной техники организации с перечислением товаров, количества, цен и итоговой суммы в MS Word.
34. Определите MAC-адрес установленного в компьютере сетевого адаптера и назначенный ему IP-адрес.
35. Определите список доступных рабочих групп, список компьютеров вашей рабочей группы с их именами и IP-адресами при имеющемся сетевом подключении к локальной сети.
36. Выполните создание вашей персональной Web-страницы с информацией о ваших увлечениях.
37. Выполните установку и настройку виртуальной частной сети VPN в ОС Windows 10. 
38. Выполните прямой обжим кабеля «витая пара» и монтаж коннекторов. Выполните монтаж кабеля от компьютера к коммутатору. 
39. Выполните перекрестный обжим кабеля «витая пара» и монтаж коннекторов. Соедините два ПК между собой. 
40. Выполните установку антивирусного программного обеспечения для ОС Windows 10 на персональном компьютере. 
41. Выполните настройку антивирусного программного обеспечения для ОС Windows 10 на персональном компьютере. 
42. Выполните проверку вложений к электронным письмам в своем электронном ящике до их открытия с помощью антивирусного программного обеспечения на персональном компьютере.  
43. Выполните установку и настройку сканера операционной системы для ОС Windows 10 на персональном компьютере. 
44. Осуществите проверку вычислительной системы с помощью сканера безопасности ОС Windows 10. 
45. Выполните контроль и анализ функционирования запущенных процессов с использованием системного программного обеспечения ОС Windows 10. 
46. Выполните контроль и анализ состояния системных сетевых ресурсов с помощью программного обеспечения ОС Windows 10.
47. Выполните настройки безопасности установленного на персональном компьютере Интернет-браузера.
48. Выполните кодирование и декодирование сообщения «Обеспечение информационной безопасности компьютерных сетей» с помощью произвольного равномерного кода.
49. Выполните кодирование и декодирование сообщения «Современные информационные технологии» с помощью произвольного неравномерного кода.
50. Создайте резервную копию данных с помощью системных средств ОС Windows 10. Выполните восстановление данных из резервной копии с помощью системных средств ОС Windows 10.
51. Выполните создание новой точки восстановления состояния ОС Windows 10 с помощью системных средств. 
52. Выполните восстановление состояния ОС Windows 10 из произвольной точки восстановления с использованием системных средств.
53. Выполните настройку локальной политики безопасности для пользователя средствами администрирования ОС Windows 10.
54. Выполните сканирование компьютера на наличие ошибок системными средствами ОС Windows 10.  
55. Выполните аудит деятельности пользователей системы за произвольный промежуток времени. Проанализируйте полученную информацию с точки зрения безопасности состояния системы. 
56. Определите полный перечень персональных данных, обрабатываемых в организации. Определите категории обрабатываемых персональных данных и перечень сотрудников, работающих с персональными данными, установив для каждого  перечень персональных данных.
57.  Предложите и реализуйте меры по защите персональных данных организации.
58. Определите примененное правило перестановки кода в словах: НИМАРЕЛ, ЛЕТОФЕН, если кодирование осуществляется перестановкой букв в слове; выполните декодирование этих слов. Используя полученный шифр перестановки, закодируйте следующие слова: ГОРИЗОНТ, БЕЗОПАСНОСТЬ. 
59. Определите примененное правило перестановки кода в словах: НИЛКЙЕА, НОМОТИР, если кодирование осуществляется перестановкой букв в слове; выполните декодирование этих слов. Используя полученный шифр перестановки, закодируйте следующие слова: ТЕЛЕВИЗОР, ИНФОРМАЦИЯ. 
60. Определите правило шифрования с помощью имеющегося ключа: РА ДЕ КИ МО НУ ЛЯ. Расшифруйте с его помощью сообщение:                      АКБМУНИЯДКУМВРЛ ИКСЯМТР.
